ENTREVISTA

Daniel Alvarez Valenzuela
Coordinador Nacional de Ciberseguridad

“En Chile estamos en un
nivel medio de proteccion de datos”

Los recientes hackeos sufridos por el Poder Judicial y el Estado Mayor Conjunto, entre otros,
fueron la mecha que acelerd la discusion del proyecto de ley marco sobre ciberseguridad.
Una urgencia para Chile de la que conversamos en esta entrevista con uno de los principales

expertos nacionales en la materia.

Por Deborah Con Kohan
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Ciberseguridad. Ciberespacio. Cibe-
rataque. Ciberderechos.

Términos que hasta hace poco tiempo
eran desconocidos, pero hoy forman par-
te del lenguaje cotidiano. ;Y es que cada
dia las amenazas son mas!, por lo que es
imprescindible perfeccionar el marco re-
gulatorio. En ese sentido, los principales
esfuerzos de Daniel Alvarez Valenzuela,
coordinador nacional de Ciberseguridad
desde agosto de 2022, estan puestos en
la discusién de la Ley Marco sobre Ci-
berseguridad e Infraestructura Critica de
la Informacion, proyecto que ya fue apro-
bado en general por el Senado, de ma-
nera unanime, y actualmente se discute
con el fin de introducirle mejoras.

Con 45 afios, el interés por la compu-
tacién de este abogado de la Universidad
de Chile, doctor en Derecho y académico
de esta misma casa de estudios, comen-
z6 muy temprano en la adolescencia,
pero su vocacion humanista lo llevé a los
estudios de Derecho, vinculandolos con
la informatica. En relacién a este nuevo
proyecto de ley, explica que en él se ex-
presa la continuidad de una politica de
Estado implementada y desarrollada por
tres gobiernos consecutivos -Bachelet,
Pifiera y Boric-, que dotara al pais de una
necesaria institucionalidad en esta mate-
ria. “Cuando exista un érgano rector de
caracter técnico se podra estandarizar,
dar instrucciones generales y particula-
res, fiscalizar en materia de ciberseguri-
dad”, explica Alvarez.

- El proyecto de ley sobre datos per-
sonales se viene desarrollando desde
hace bastante tiempo, ¢por qué ha de-
morado tanto?

- Es un tema complejo. Tenemos una
ley de Proteccion de Datos Personales
del afio 99, que ha sufrido al menos seis
modificaciones, y se han presentado mas
de 120 proyectos de ley durante todos
los afios que lleva vigente. Es uno de los

temas donde mas iniciativas existen por
parte de los parlamentarios. Pero toca
muchos intereses politicos, econémicos,
partidistas. Técnicamente es complejo y
al mismo tiempo ha significado una dis-
cusiéon de muy largo aliento respecto a
cudl es el mejor modelo de gobernanza
en materia de datos personales. Hay
consenso, por ejemplo, en que es nece-
sario que exista una autoridad nacional
de proteccion de datos personales, pero
no hay consenso en quién debe ser esa
autoridad.

-¢Por quién debe ser designada esa
autoridad, por el Congreso, por el Pre-
sidente o por el ministro del Interior?

- Se estd debatiendo en el Congreso
que esa autoridad sea el Consejo para
la Transparencia o una agencia especia-
lizada, que se diferencie de un servicio
publico tradicional para garantizar su ca-
pacidad técnica, pero también su inde-
pendencia politica.

- ¢{Qué sucede con la Agencia Na-
cional de Proteccién de Datos?

- También es parte de la agenda legis-
lativa en temas de ciberseguridad, pero
estd mucho mas avanzada. El proyecto
de ley de datos personales esta en se-
gundo trdmite. Uno de los puntos en dis-
cusion es cual es el nivel de autonomia
que debe tener. Hasta el afio pasado la
propuesta en discusion en el Congreso
creaba una ley y entregaba esta atribu-
cién al Consejo de la Transparencia, que
es un érgano auténomo legal, no depen-
de del Gobierno. En cambio, las ultimas
indicaciones que se incorporaron en el
gobierno del Presidente Pifiera estable-
cieron que la agencia seria un érgano
dependiente del ministro de Economia, y
eso ha sido fuertemente criticado. Si uno
revisa estandares internacionales, espe-
cialmente, por ejemplo, los de la Unién
Europea, se dice que la agencia debe ser
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“La ciberseguridad empezo6 a

ocupar un rol mas importante
en el debate publico y pudimos
acelerar la tramitacion del
proyecto de ley marco sobre
ciberseguridad, logrando

consensos amplios”.

auténoma e independiente. Entonces, es
parte de la discusion que va a ocurrir en
las préximas semanas en la Comision de
Constitucion de la Camara de Diputados.

- En su opinién, ;qué es lo mas con-
veniente?

- Personalmente creo que lo mejor
para Chile es una autoridad de compe-
tencia mixta, es decir, proteccién de da-
tos personales y transparencia. Pero si
el Gobierno llega a la conclusién que el
modelo de gobernanza mas idéneo es el
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de una autoridad auténoma sin vincula-
cién con el Consejo, esta bien, es parte
de las opciones. Si uno mira experiencia
comparada, hay modelos para todos los
gustos, por lo que debemos abandonar
los dogmatismos, también reconozco
que los modelos de competencias Uni-
cas han funcionado bien.

ESCASA CONCIENCIA DE
PROTECCION PERSONAL

- En el ultimo tiempo ha habido va-
rios hackeos a instituciones publicas,
como el Poder Judicial y el Estado Ma-
yor Conjunto, entre otros. {Qué reac-
ciones han motivado?

- Como sucede con todas las crisis,
primero generan una sensacién de in-
seguridad brutal y de caos, porque hay
que resolver en corto tiempo un proble-
ma que no se solucioné durante mucho
tiempo. Pero luego viene como se ges-
tiona el incidente en el largo plazo y eso
en general es positivo. La ciberseguridad
empez06 a ocupar un rol mas importante
en el debate publico y pudimos acelerar
la tramitacion del proyecto de ley marco
sobre ciberseguridad, logrando consen-
sos amplios. Por otra parte, si uno mira lo
sucedido en los Ultimos meses, se ve una
constante en la cual hay ataques en la re-
gion. Por ejemplo, lo que le pasoé al Esta-
do Mayor Conjunto chileno, que significd
la pérdida de mas de 200 gigabytes de
informacion, le ocurrié simultaneamen-
te a cinco o seis fuerzas armadas de la
region. Lo que le pasé al Poder Judicial,
con ese ransomware que le capturd una
cantidad importante de computadores,
le habia ocurrido una semana antes a
varios poderes judiciales federales en
Argentina. Por lo tanto, en general son
oleadas que afectan a la regién y ahi no
nos diferenciamos mucho.

- En el caso de instituciones publi-
cas, los ataques de ciberseguridad son
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“Hoy dia Google sabe
mucho mas de uno

que probablemente el
psiquiatra o el psicélogo,
porgue uno le pregunta
cosas intimas cuando tiene

dudas existenciales”.

expuestos por la prensa practicamen-
te el mismo dia en que suceden, no se
da lo mismo en el caso de los privados.

- Si, porque por ser publica la institu-
cion debe notificar, presentar denuncia
y hacer investigacion judicial y admi-
nistrativa. Pero la misma semana que
conocimos varios ataques del sector
publico, también hubo otros importan-
tes en el sector privado. Sin embargo,
como la legislaciéon no establece para
ellos obligacion de notificar incidentes,
pasan desapercibidos a menos que las
empresas quieran cobrar algin seguro.
En ese caso si tienen que denunciar,
pero hoy dia las compariias que tienen
seguros en temas de ciberseguridad
son menos de 100.

- Las personas, en general, ¢tienen
conciencia de la importancia de la
proteccion de sus datos, o solo una
vaga nocioén?

- Hemos transitado muy rapido desde
una economia y una sociedad esencial-
mente analdgica a otra digital, sin edu-
cacion respecto del uso de tecnologias
digitales. Por tanto, hoy dia hablar de
ciberseguridad o de higiene digital para
la mayoria de la gente es chino. Pero las
personas han aprendido cosas impor-
tantes, por ejemplo, por experiencia de
vida, a crear una clave en el teléfono: “Si
me roban el teléfono y no tienen la clave,

no van a poder acceder a los contenidos
que estan ahi”.

Esto implica un cambio cultural impor-
tante, ya que se busca proteger lo que
esta en el teléfono. Las personas nece-
sitan entender que esa misma medida
béasica deben tomarla de manera mucho
mas robusta respecto a sus cuentas de
correo electronico, de WhatsApp, de la
vida digital en general.

BUSQUEDAS “A LA CARTA”

- Los algoritmos de internet ofrecen
informacion personalizada de acuerdo
a los gustos e intereses de cada uno.
¢Eso esta bien, porque hacen mas
eficiente y simplifican la busqueda, o
representa una intromision en la vida
privada?

- Le pregunta a la persona idonea, por-
que yo tomo 50 medidas de seguridad
para evitar que los sitios me rastreen en
general. Y esta es una conversacion per-
manente que tengo en mi cabeza. Por
ejemplo, hace unos dias alguien me dijo
que estaba en su casa con unos amigos,
se pusieron a hablar de autos y de re-
pente el Instagram le empezé a ofrecer
ofertas de autos.

- Es decir, lo escuchd.

- En general no escucha, sucede que
estamos muy bien perfilados. Un hom-
bre de 40 que tiene un auto desde hace
tres afios y empieza a hacer busquedas,
probablemente ya hizo otras en el pasa-
do. Los grandes sitios de internet han
aprendido mucho sobre como somos las
personas, sobre nuestros gustos. Hoy
dia Google sabe mucho mas de uno que
probablemente el psiquiatra o el psico-
logo, porque uno le pregunta cosas in-
timas cuando tiene dudas existenciales.
En algunos casos ese procesamiento de
datos es tremendamente Util, para facili-
tar la vida, pero en otros se pueden pro-
ducir abusos, uso no autorizado de la in-



formacién. Para evitar la acumulacién de
tantos datos, hay practicas tan sencillas
como, por ejemplo, eliminar las cookies
del computador cada vez que uno cierra
el navegador, para impedir que el siste-
ma se va alimentando continuamente.

-¢Cual es el punto de equilibrio?

-El punto de equilibrio son las regula-
ciones sobre proteccion de datos perso-
nales. De aprobarse el proyecto de ley
que esta en el Congreso, las personas
tendrian mayor control para poder de-
cidir cémo, cuando y dénde se utilizan
sus datos. Mientras mas datos nuestros
estén circulando, mayor riesgo enfren-
tamos de ser victimas de fraude, estafa,
suplantacién de identidad.

-¢Qué se puede decir respecto a los
hackers? Algunos simplemente quie-
ren robar, pero otros se definen como
idealistas y creen estar ayudando al
mundo al relevar abusos de poder sin
un interés personal en ello.

-Es un poco méas complejo, hay dis-
tintos niveles. Por ejemplo, esta el de-
lincuente o el que trata de sacar pro-
vecho de las vulnerabilidades de una
organizacion. También existen activistas
que buscan realizar sus acciones con
un propésito altruista, que no destru-
yen el sistema, sino que simplemente
sacan informacién y la exponen. Pero
también hay un tercer componente de
esta comunidad, que en el caso de Chile
son decenas de investigadores de nivel
mundial, varios cientos de personas que
se dedican en su tiempo libre o incluso
como parte de su trabajo académico o
profesional a detectar vulnerabilidades
para notificar a los responsables de ma-
nera tal que se subsane.

-¢Como es eso?
- Por ejemplo, en el gobierno de Chile
todos los meses se reciben denuncias de

investigadores que dan cuenta de que tal
sitio, tal plataforma o tal sistema tiene una
vulnerabilidad que podria exponer los da-
tos personales de usuario o de una per-
sona. Ese ecosistema convive en distin-
tos niveles, creemos que es algo que va-
mos a incluir en el proyecto de ley, ya que
quienes se dediquen a investigar para
efectos de compartir esa informacién con
la autoridad o con el responsable del sis-
tema, requieren de proteccion legal. Es-
tos son los llamados hackers éticos.

- ¢Personas de buena voluntad?

- En general, si. A nivel mundial, las
grandes compaiias, como Microsoft y
Google, cuando alguien descubre una
vulnerabilidad importante, porque se de-
dicé altruistamente a buscarla, le pagan
una recompensa. En Chile tenemos un
investigador que todas las noches, desde
hace muchos anos, escanea toda la red
chilena, de manera automatizada. Inven-
t6 un robot y todos los dias analiza las di-
ferencias entre las sucesivas noches. De
repente descubre que alguien cambi6 la
configuracion de un servidor, por ejemplo
de correo electrénico, para hacer una ac-
tualizacion, pero la actualizacién quedd
mal hecha y el servidor abierto. Entonces
ese investigador avisa las brechas de se-
guridad. No quiere reconocimiento, de
hecho, nos ha prohibido expresamente
que mencionemos su hombre. Tampoco
quiere dinero, lo importante para él es
el desarrollo de su capacidad técnica y
prestar un servicio a la comunidad.

- Mirando el mundo del futuro, ¢cree
que llegaremos a tener una especie de
hermano mayor orwelliano?

-Espero que no, aunque puede ser
mas la expresion de un deseo que de
una realidad. En general, los paises es-
tdn moviéndose a regulaciones donde
se estan restringiendo de manera mas
fuerte los usos de los datos de las perso-
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“De aprobarse el proyecto
de ley que esté en el
Congreso, las personas
tendrian mayor control
para poder decidir como,
cuando y dénde se utilizan

sus datos”.

nas, lo que no resta que las compaiiias
en general siguen en el afan de acumular
mas datos. Al menos lo que yo espero
en Chile, es que el régimen de proteccion
de datos personales permita restringir las
formas en que se procesan los datos hoy
dia. Y a medida que vayamos avanzando
y tengamos una autoridad publica vincu-
lada, eliminemos esas distorsiones y nos
alejemos de la posibilidad de que haya
una sociedad de la vigilancia.&&
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